Politica de Privacidade e Protecao de Dados

1. Objetivo

Este documento tem por objetivo apresentar as praticas e processos adotados pela instituicao
para tornar transparente sua relagdo com o nosso cliente/ paciente, estabelecendo regras e
normas sobre a coleta, protecéo, tratamento, utilizagdo e divulgagao, nos termos da legislagao
em vigor, inclusive com o disposto na lei geral de protecédo de dados, Lei n°13.709/2018.

2. Conceitos

Politica de privacidade: refere-se as praticas e processos adotados pelo provedor de
aplicagao para tornar transparente sua relacdo com o usuario.

LGPD: Lei Geral de protecao de dados.

Data Protection Officer (diretor de protecdo de dados, em traducao livre): é o profissional
responsavel por garantir a protecdo dos dados pessoais de cidadaos coletados pela empresa
ou instituicdo onde trabalha, fazendo a ponte com a autoridade supervisora que realiza a
fiscalizagdo da lei de controle de dados do pais.

Superveniente: é aquele que ocorre depois, que sobrevém que é sobreveniente.

Litigios: s&o as pendéncias pertinentes a uma acéo. Sdo as divergéncias entre as partes que
compdem um processo judicial.

Clausulas: Condicao que faz parte de uma escritura, contrato ou disposicao.
Renuncia: abandono de direito por seu titular, sem o transferir a terceiro.

Exigibilidade: Caracteristica ou particularidade do que é exigivel; qualidade do que se
consegue exigir (cobrar).

Requerimento: ato ou efeito de pedir por meio de peticdo por escrito, segundo as
formalidades legais.

Inexato: o que nao é conforme a veracidade dos fatos; errdneo, falso.
Anonimizados: é uma técnica de processamento de dados que remove ou modifica in-
formagdes que possam identificar uma pessoa. Essa técnica resulta em dados anonimizados,

que nao podem ser associados a nenhum individuo especifico.

Probabilidade: grau de segurangca com que se pode esperar a realizagdo de um evento,
determinado pela frequéncia relativa dos eventos do mesmo tipo numa série de tentativas.

Viabilidade: o que é viavel, daquilo que pode ser realizado, desenvolvido. Estado do que
pode dar certo; condigao do que pode ter um bom éxito.

Revogar: tornar (algo) sem efeito, fazer deixar de vigorar; anular.

Titulares: Pertenca de um direito a uma pessoa.
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Exercido: vem do verbo exercer. O mesmo que: executado, desempenhado, feito, treinado,
cumprido, comunicado, trenado, praticado, exercitado.

Requisig¢ao: acio ou efeito de requisitar; pedido, exigéncia.

Periodicamente: que ocorre de periodos em periodos; com regularidade nos espacos de
tempo.

Tolerancia: define o grau de aceitagcédo diante de um elemento contrario a uma regra moral,
cultural, civil ou fisica.

Inequivoca: adjetivo que n&o permite duvida, engano, erro; de teor claro, objetivo; sem
duplos sentidos ou ambiguidades; clara, indubitavel.

3. Diretrizes

A presente Politica de Privacidade e Protecdo de Dados tem por finalidade demonstrar o
compromisso do CITOCENTER LABORATORIO MEDICO S/S LTDA, pessoa juridica de
direito privado, devidamente inscrita no Cadastro Nacional de Pessoa Juridica, CNPJ n.°
03.810.678/0001-28, com sede na Av. B n° 460 setor Oeste, CEP: 74110-030, Goiania —
Goias, com a privacidade e protecdo dos dados pessoais e de saude coletados de seus
pacientes e clientes dentro do escopo dos servigos prestados, estabelecendo regras sobre
a coleta, protegao, tratamento, utilizagdo e divulgagao, nos termos da legislagdo em vigor,
inclusive com o disposto na lei geral de protegao de dados, Lei n® 13.709/2018.

Onde vamos seguir os seguintes passos:

¢ Quais os dados e porque coletamos, armazenamos e usamos?
e Com quem compartilhamos seus dados?

¢ Por quanto tempo seus dados sdo armazenados?

¢ A exclusdo de seus dados?

e Seguranga do Citocenter?

¢ Direito dos titulares de dados pessoais?

¢ Disposicao geral?
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Quais os dados e porque coletamos, armazenamos e usamos?

Dados Solicitados

Finalidade

Dados de Identificagao: Nome completo,
data e local de nascimento, género, altura,
peso, estado civil, filiacdo, endereco, CPF,
RG, e-mail, e celular, dentre outros.

Realizagdo de agendamentos, fornecimen- to
de acesso aos exames ou realizacao de reset
de senhas, realizar solicitagdo junto aos
operadores de plano de saude, emis- sao de
nota fiscal, além de promover o atendimento
as determinagdes legais e regulatérias;

Dados de Saude: Tratamento ou prescricao
médica, diagndstico médico, histérico de
saude, material ou amostra bioldgica,
informagdes genéticas, histérico clinico e
etnia, dentre outros que podem variar de
acordo com o tipo de exame/procedimento.

Apoio e complemento ao diagndstico

Dados de convénio: Tipo de convénio e
numero da carteira.

Recebimento/Faturamento

Dados bancarios: Banco, agéncia, conta.

Recebimento/Pagamento

Outros dados: Nome completo, CPF, RG,
data de nascimento, género, informagdes
sobre seu plano de saude (se houver),
endereco completo, informagdes associadas
ao pedido médico do seu exame ou qualquer
outro dado informado por vocé duran- te suas
interacoes.

Prestar informacbes, responder duvidas,
atender solicitacbes e marketing e ainda:
Cadastro em plataformas online; Identificar e
autenticar  usuario; Realizar exames
laboratoriais e clinicos; Prestar atendimento
em unidades fisicas, plataformas digitais e
online, domicilio ou outro local indicado;
Agendamento; Pesquisa e desenvolvimento;
Entrega e exames; Disponibilidade e acesso
a resultados de exames; Prestacdo de
servicos em geral; Cobrancas em
contraprestagcdo aos servicos prestados;
Proceder a pesquisas de satisfagao; Envio de
comunicacoes; e para fins de publicidade e
marketing.

Para realizarmos os exames laboratoriais e de diagnéstico, podemos coletar e tratar os

seguintes dados.
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Nos termos da legislagao vigente e além das finalidades aqui elencadas, podemos realizar o
tratamento de seus dados pessoais ou divulga-los para as seguintes finalidades:

o Cumprimento de obrigagéo legal, admirativa ou regulatoria;

o Quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados ao contrato do qual vocé seja parte; ainda, o nosso site
https://citocenter.com.br, usa cookies e outras tecnologias relacionadas.

Para maior detalhamento, acesse nossa Politica de Cookies. Dados de criangas e
adolescente serdo solicitados. Nesses casos, sempre que for o possivel, buscaremos a
consentimento/autorizacédo de seus representantes legais, nos termos das obrigagdes legais
aplicaveis.

Seus dados sao compartilhados com quem ?

Durante o desenvolver de nossas atividades e servicos, seus dados poderao ser
compartilhados com:

o Autoridades em procedimentos administrativos e judiais;

o Profissionais de saude ou outras pessoas que vocé indicar. O compartilhamento de
dados somente ocorrera quando vocé expressamente permitir e identificar as
pessoas que terdo acesso as informacodes. Esclarecemos ainda, que o Citocenter
em hipotese alguma vendera ou comercializara os seus dados, entretanto suas
informacdes poderao ser compartilhadas com nossos parceiros, para fins
especificos, tais como provedores de infraestrutura tecnolégica e operacional.
Atualmente, compartilhamos dados com os seguintes parceiros:

Parceiros Descrigao do Servigo
Multilab Gestao de dados de saude
DB Diagnostico Realizagdo de Exames
Hermes Pardini Realizagdo de Exames
Hlagyn Realizagdo de Exames
Help Group Realizagdo de Exames
Bio Vida Realizagdo de Exames
CAP.C Realizacdo de Exames
Alvaro Realizagdo de Exames

Nossos parceiros somente sao autorizados por nos a utilizar os dados pessoais para os fins
especificos que de suas contratacdes.

Por quanto tempo os seus dados sdao armazenados?

O Citocenter mantera os dados pessoais somente pelo tempo em que for necessario para
cumprir com as finalidades para as quais formam coletamos, inclusive para fins de
cumprimento de quaisquer obrigagbes legais, contratuais, de prestacdo de contas ou
requisicdo de autoridades competentes. Possuimos um sistema de armazenamento e
gerenciamento de dados, respeitando os prazos legais de retengao dos dados dostitulares.
Lembramos que copias de laudos de analises e dados relacionados a eles serdo arquivados
pelo prazo minimo de 5 (cinco) anos em cumprimento a Resolu¢gao — RDC n°. 302 de 2005 da
ANVISA.
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Dados pessoais relacionados a transag¢des financeiras realizadas com o Citocenter ser&o
armazenados pelo prazo minimo de 5 (cinco) anos consecutivos e ininterruptos conforme
normativa do BACEN e outros.

A exclusao de seus dados

Seus dados poderao ser excluidos a qualquer momento, desde que assim nos requisite. Para
tanto, basta que seja apresentado pedido formal, seguindo o Solicitacdo de Exclusdo de
Dados, que esta disponivel no proprio sistema Multilab.

Seus dados também serdo excluidos tao logo ndo forem mais necessarios ou relevantes para
a prestagao dos nossos servigos, ou seja, permanecerao retidos enquanto houver motivos,
sejam contratuais, administrativos ou legais.

Informa-se ainda, que, além do disposto na legislagéo, para determinar o periodo de retengéo
€ a adequacéao de seus dados, considera a quantidade, natureza, sensibilidade, risco potencial
de danos decorrentes de sua indevida utilizagéo, e finalidade de processamento.

Método de Seguranga Citocenter

Emprega diversas técnicas e medidas de seguranga aptas a proteger seus dados pessoais
de acessos nao autorizados e de situagbdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito, dentre as
quais destacamos:

o Acesso a base de dados restrito as empresas e aos profissionais autorizados;

O

Criptografia na transagao de dados entre os sistemas, bem como no armazenamento
de determinados bancos de dados;

Monitoramento aos acessos e as agdes e acdes realizadas em relacdo aos dados dos
pessoais;

Definicado e distingdo de fungdes e competéncias relativas as categorias de pessoas
responsaveis ou envolvidas nos sistemas;

Auditoria regular interna para garantir que as medidas de prote¢cdo de dados estao
sendo cumpridas;

Adocéo de procedimentos preventivos contra incidente de segurancga da informacao,
bem como técnicas de remediacdo e gerenciamento de crises. N6s nos esforgamos
para proteger suas informagdes, mas nao podemos garantir que seus dados estejam
imunes a acessos indevidos por parte de pessoas com ma intencao.
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Parte da seguranga dos dados passa pelas atitudes dos proprios titulares, por isso, nado
compartilhe a senha utilizada em nossos servigos em hipétese alguma, ainda que julgue que
o destinatario da senha é alguém de sua confianga.

Nés ndo nos responsabilizamos por atos de terceiros, inclusive em caso de uso indevido de
seus dados de login e senha. Caso vocé identifique ou tome conhecimento de algo que
comprometa a seguranga dos seus dados, por favor entre imediatamente em contato conosco,
reportando o ocorrido.

Direito dos titulares de dados pessoais

De acordo com disposto no artigo 18 da Lei Geral de Prote¢cao dados, o Citocenter informa
que os titulares de dados podem exercer seus direitos de forma direta por meio dos nossos
contatos, site e ou (62) 3524-7000 que esta disposto ao final desta politica de privacidade. A
qualquer momento o titular podera:

o Confirmar a existéncia de tratamento de dados pessoais, 0 que podera ser feito,
inclusive, por meio de requerimento formal,;

o Ter acesso a seus dados;

Proceder a correcao dos seus dados incompletos, inexatos ou desatualizados;

o Solicitar que seus dados sejam anonimizados, bloqueados ou eliminados quando
desnecessarios, excessivos;

o Solicitar a portabilidade dos seus dados a outro prestador de servigos, mediante
requisicao expressa, observando sempre a existéncia desta possibilidade diante da
viabilidade de amostras ja coletadas.

o Solicitar a eliminagdo de dados pessoais tratados como o seu consentimento;

o Ser informado, com quais entidades publicas ou privadas o Citocenter compartilha
seus dados.

o Revogar o seu consentimento para o tratamento dos seus Dados Pessoais;

o Opor-se a tratamento que viole a LGPD. Os direitos dos titulares podem ser exercidos
por meio de requisi¢ao formal, como citado anteriormente.

(@)

Disposicao Gerais

Estamos em constante aprimoramento, por isso esta Politica podera ser atualizada, a
qualquer momento, por isso, recomendamos que o Usuario acesse nossa Politica periodi-
camente, para que tenha conhecimento sobre eventuais modificagdes.

Ao final desta Politica, ha o indicativo da data da ultima atualizacdo e, caso sejam feitas
alteragbes relevantes que ensejem novas autorizagbes dos titulares, iremos publicar tal
atualizacao e solicitar um novo consentimento.

A tolerancia ao eventual descumprimento de quaisquer das clausulas e condi¢gdes do pre-
sente instrumento n&o constituira novagao das obrigagdes aqui estipuladas e tampouco
impedira ou inibira a exigibilidade das mesmas a qualquer tempo.
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A presente Politica de Privacidade constitui acordo integral entre as partes prevalecendo
sobre qualquer outro entendimento firmado anteriormente.

Para o exercicio de seus direitos, na qualidade de titular dos dados tratados, bem como para
o esclarecimento de qualquer duvida com relagao as disposi¢des constantes nesta Politica de
Privacidade e Protegao de Dados do Citocenter ou havendo a ne- cessidade de contato com
o Encarregado pelo Tratamento de Dados Pessoais, Data Protection Officer — DPO, o usuario
podera contata-lo através dos seguintes canais:

Encarregado: Edson Bandeira Santos Backes
Plugin Tecnologia

Telefone: (62) 99695-8765

E-mail: dpo@plugintecnologia.com.br

0 O O O

Todas as solicitacdes serao formalmente respondidas no prazo da lei e, serdo direcionadas
ao endereco informado.

A presente Politica de Privacidade e Protegdo de Dados sera interpretada segunda a le-
gislagao brasileira, no idioma portugués, sendo eleito o foro da cidade de Goiania — Goias,
para dirimir qualquer litigio, questdes ou dividas supervenientes, com expressa renuncia de
qualquer outro, por mais privilegiado que seja.



